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I INTRODUCTION

I Introduction

Au cours de ce projet, nous souhaitons sécuriser les échanges entre une base de données
et un client par le biais d"un protocole cryptographique particulier.

Une base de données est un conteneur informatique pouvant stocker un grand nombre
d’informations, facile d’acces, a gérer et mettre a jour par un serveur. Le serveur est un
dispositif souvent informatique en capacité de manipuler la base de donnée.

Outils tres intéressants, elles sont notamment utilisées dans de nombreux secteurs comme
la finance, I’administration publique ou le secteur médical. Manipulant des données sen-
sibles, il est nécessaire de protéger 1'acces des utilisateurs afin de contrdler les actions et

échanges d’informations.

Lors d’un échange entre le serveur et un client, celui-ci souhaite récupérer un champ de
la base de données qui l'intéresse, c’est-a-dire une information a une position particuliere.
On peut le voir comme une position dans un tableau. On suppose que le client connait la
position de I'information qui l'intéresse dans la base de données.

Le client, apres identification de 1’élément intéressant, envoie une requéte au serveur
pour le récupérer. Celui-ci renvoie en retour ce qu’on lui a demandé.

Dans certains cas, par souci de sécurité, le client souhaite ne pas divulguer la position
ni 1’élément consulté, y compris au serveur. En effet, les bases de données sont sujettes a
de nombreuses menaces de sécurité comme I'élévation de privilege, injection SQL, déni de
service, etc [1]. Il est donc nécessaire de chiffrer I'information que le client demande pour ne
pas étre reconnaissable par le serveur.

Ainsi, si le serveur ignore ce qu’il transmet, il sera difficile a un attaquant de retrouver

I'information demandée par notre client, méme s’il a acces a la base de données.

Afin de respecter cet anonymat de requéte, le protocole cryptologique PIR (Private Infor-
mation Retrieval) ftit mis en place. Nous implémenterons ce protocole et 1’exécuterons sur
une base de données.

La base de données utilisée sera un tableau a 1 dimension constitué de 64 éléments de
1024 bits. Chacun de ces éléments sont générés aléatoirement. Nous implémenterons ce pro-
gramme en langage C.

Afin de manipuler des entiers de grande taille, nous utiliserons la librairie gratuite GMP
[2]. Les principales applications cibles de GMP sont la recherche en cryptographie, les ap-
plications de sécurité Internet ou encore la recherche en algebre computationnelle.

GMP est congu pour étre aussi rapide que possible malgré la manipulation de grands
nombres ou la complexité des calculs demandés (exponentiation rapide). On obtient cette
vitesse grace a des algorithmes rapides et un code assembleur hautement optimisé, utilisé

pour les boucles internes les plus courantes de nombreux processeurs.
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II CRYPTOSYSTEME DE PAILLIER

II Cryptosystéme de Paillier

Pour la bonne mise en ceuvre du protocole, nous devons garantir la sécurité des éléments
chiffrés. Pour cela, nous utilisons un probleme mathématique reconnu difficile, la factori-
sation des grands nombres premiers [3], jusqu’a présent impossible en temps raisonnable
pour de grand nombre arbitraires de 1024 bits et plus. De nombreux protocoles de chiffre-
ment se basent sur ce probleme comme le chiffrement RSA largement utilisé de nos jours
pour sécuriser les transactions bancaires. En effet, il est facile de multiplier des nombres,
cependant il est plus difficile de faire l'inverse, c’est-a-dire partir d"un grand nombre et de
retrouver ses diviseurs premiers. Le cryptosystéme de Paillier utilise ce probleme afin de

garantir la sécurité des informations chiffrées.

Le cryptosysteme de Paillier se base sur un algorithme asymétrique amélioré, c’est-a-dire

un chiffrement utilisant une clé publique et un déchiffrement utilisant une clé privée.

Le chiffrement asymétrique, nous assure la confidentialité du message, seulement le des-
tinataire posséde la clé privée pour lire le message clair. La clé privée n’est pas partagée
entre les destinataires. Pour ce qui est de la rapidité, nous trouverons un moyen de I’optimi-
ser dans notre implémentation du protocole par l'utilisation de plusieurs dimensions pour

la base de données.

Le cryptosystéme se fait en 3 étapes :
— la génération des clés
— le chiffrement

— le déchiffrement

II.1 Génération des clés

Nous utiliserons trois clés. Deux clés publiques N, g et une clé privée A. Comme expliqué
dans l'introduction de cette partie, 1'utilisation du probleme de la factorisation de grands
nombres sera utilisé pour la génération des clés. Nous sélectionnons ainsi deux grands
nombres premiers, indépendants et aléatoires p et g. Lorsqu’on parle de grands nombres
entiers, cela signifie au-dessus de 250 chiffres, sinon le systeme ne serait plus sécurisé, les
ordinateurs modernes étant capables de les retrouver en quelques minutes.[3] Afin de ma-
nipuler de grand nombre de bits, nous utiliserons la librairie GMP et générerons des clés de
1024 bits.

La clé publique, visible par tous, sera N = p * g et la clé privée sera le produit de p — 1 et

g — 1, on nommera cette clé privée A :

A=(p—-1)-(q-1). (1)
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II CRYPTOSYSTEME DE PAILLIER

La fonction de génération des clés, que nous avons appelé key_gen (), contient trois par-
ties, la premiere consiste a initialiser la graine aléatoire et les variables qui vont étre utilisées,
c’est-a-dire p, g, N, ¢ et A. On initialise aussi N? afin de ne pas avoir a l'initialiser dans toutes
les fonctions.
void key_gen(mpz_t public_key_N, mpz_t public_key_g, mpz_t private_key,

1
2 mpz_t public_key_N2) {
3

4 do_seed () ;
5 mpz_t p, q, lamb, N, N2, g, tmp, p2, q2;

(o)}

mpz_inits(p, q, lamb, N, N2, g, tmp, p2, 92, NULL);

Dans la seconde partie, nous calculons tous les parametres dont nous avons besoin et on

place leurs valeurs dans les arguments de la fonction.

1

2 mpz_urandomb (p, state, SIZE - 1);
3 mpz_urandomb (q, state, SIZE - 1);
4 mpz_nextprime(p, p);

5

mpz_nextprime(q, q);

8 mpz_mul (N, p, q);

10

11 mpz_sub_ui(p2, p, 1);

12 mpz_sub_ui(q2, q, 1);

13 mpz_mul (lamb, p2, q2);

14

15

16 mpz_pow_ui (N2, N, 2);

17

18 mpz_add_ui(g, N, 1);

19

20 mpz_set (public_key_g, g);
21 mpz_set (public_key_N, N);
22 mpz_set (private_key, lamb) ;

o]
o

mpz_set (public_key_N2, N2);

Enfin, dans la troisieéme partie, nous libérons la mémoire des variables temporaires que nous
avons créés afin de simplifier le code.

1 mpz_clears(p, q, lamb, N, N2, g, tmp, p2, g2, NULL);
2}

I1.2 Chiffrement

On pose m le message a chiffrer et r un entier aléatoire compris strictement entre 0 et
N, qu’on appellera l'aléa, on suit la procédure du chiffrement de Paillier qui nous donne le

chiffré ¢, on note € cette fonction de chiffrement :

(Z\N2Z", x)
(1+N)™.rN

e : (Z\NZ, x) x (Z\NZ*, x)

(m, 7)

()

|_>
H
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II CRYPTOSYSTEME DE PAILLIER

Dans notre cas, nous allons noter g = N + 1.

Cependant, nous choisissons plutot d’utiliser cette fonction de chiffrement qui va gran-

dement simplifier nos calculs :

€ : (Z\NZ,x) x (Z\NZ*,x) +— (Z\N2Z",x)

(m,r) = (1+N-m)-rN ®)

Montrons pourquoi nous pouvons affirmer que (1+ N)" =1+ N-m mod N?2:

Preuve : Tout d'abord, on rappelle la Formule du Binome de Newton : (a + b)" = Yi_ (})a" " bk.

On applique cette formule a notre cas et on a :

(¥

m
k

(1+N)™

m

Z >1m ka
£

(). 1+( ) (e (o

.
o

4_

En faisant la congruence modulo N2 ona,

=1+m-N mod N2

Donc, on a bien (1+ N)" =1+ N-m mod N2.

La fonction de chiffrement de Paillier que nous avons implémenté, nommeée encrypt (),

est la suivante :

void encrypt(mpz_t m, mpz_t public_key_N, mpz_t c, mpz_t public_key_N2) {
mpz_t s, r;
mpz_inits(s, r, NULL);
mpz_rrandomb (r, state, 2 * SIZE - 1);
mpz_mul (¢, m, public_key_N);
mpz_add_ui(c, c, 1);
mpz_powmn(r, r, public_key_N, public_key_N2);
mpz_mul(c, c, r);
mpz_mod(c, c, public_key_N2);
mpz_clears(r, s, NULL);

}
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II CRYPTOSYSTEME DE PAILLIER

I1.3 Déchiffrement

Pour déchiffrer un message chiffré c requ, il faut tout d’abord définir la fonction L :

. —1
L : x — XT
Par la suite, on doit appliquer la fonction de déchiffrement suivante :

D : (Z\N*Z",x) (Z\NZ,+)

4
c — L(c* mod N?)-u @

Ot u = (L(g* mod N?))~! mod N et on note m = D(c), on rappelle que ¢ = N + 1.

Nous avons légerement changé la procédure, en effet, on s’est rendu compte que y =
(L(¢"* mod N?))~! mod N est équivalent a prendre # = A~! mod N, comme démontré
dans la preuve suivante[4].

Nous allons maintenant prouver que notre fonction de déchiffrement nous permet bien

de retrouver le message en clair :

Preuve : Soit c un chiffré de m avec l'aléar,on a :

A = pN)

Ou¢p(N) = (p—1)- (g —1) est l'indicatrice d’Euler de N.

_ g p(N) L N9(N)

Or N-¢(N) = ¢(N?)

= ¢ ¢(N) . 9(N?)
Or Deplus, (N =1 mod N2 d’apres le théoréeme d’Euler

= ") mod N2
=1+ (m-¢(N))-N mod N?

On représente ¢ mod N? par un entier x.

Ona x = a+ bN la décomposition en base N de x. Dans notre cas,a = 1 et b = m - ¢(N). Ainsi,

ona:

_ m-¢(N) _ 1
L(g™ M) = gT

=m-¢(N) mod N
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II CRYPTOSYSTEME DE PAILLIER

Ici, on peut voir qu'il suffit d’utiliser I'inverse de la clé privée A = ¢(N) pour retrouver le message.
11 suffit de calculer b - ¢(N) ! pour retrouver m.

La fonction decrypt () correspond a la procédure de déchiffrement décrite ci-dessus :

void decrypt(mpz_t c, mpz_t private_key, mpz_t m2, mpz_t public_key_N,

mpz_t public_key_N2) {

mpz_t mu;
mpz_init (mu) ;
mpz_powm(c, c, private_key, public_key_N2);
mpz_sub_ui(c, c, 1);
mpz_div(c, c, public_key_N);
mpz_invert (mu, private_key, public_key_N);
mpz_mul (c, c, mu);
mpz_mod (m2, c, public_key_N);
mpz_clear (mu) ;

}

II.4 Homomorphisme

Le cryptosysteme de Paillier comporte certaines propriétés qui vont particulierement
nous intéresser dans la suite. En effet, le cryptosysteme de Pailler est ce qu’on appelle un
homomorphisme additif, cela correspond, en partie, a la propriété ci-dessous qui va nous
permettre de déchiffrer le produit de deux messages chiffrés :

Soient c; et ¢y les deux chiffrés, respectivement, de m; et mp, ona:

cr-co=(1+N)"rN.(14+N)"2rpN mod N?
= (1+N)"""2 (. )N mod N?
Ainsi D(cq - ¢p) = mq + my.

Ou N correspond a la clé publique, 71, 2 a deux aléas utilisés dans le chiffrement et D la
fonction de déchiffrement.

Donc cj - ¢ est le chiffré du message m + my avec 'aléa r; 4 r,. Comme on le verra plus
tard, lorsque nous allons chiffrer des bases de données entieres, cette propriété va nous aider

a rendre anonyme la requéte du client, mais aussi a masquer la réponse du serveur.

La propriété suivante va nous permettre d’implémenter un chiffrement qui respecte
I’anonymat du serveur ainsi que du client :
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II CRYPTOSYSTEME DE PAILLIER

Soient ¢ un chiffré de m, k € Z./ NZ et D la fonction de déchiffrement, on a :

D(c* mod N?)=k-m mod N

En déchiffrant c¥, nous allons obtenir le message en clair k - m. Cette propriété va étre tres
importante lorsqu’on implémentera PIR.

I1.5 Lien avec PIR

Le protocole PIR, afin d’anonymiser les échanges des éléments de la base entre le serveur
et le client, utilise, met en place un systéme de chiffrement homomorphe additif de Paillier.

Car ainsi, les chiffrés sont indistinguables, c’est-a-dire qu’il n’est pas possible de distin-
guer les chiffrés des messages clairs eux-mémes distincts.

Il est également possible de remélanger un chiffré en rajoutant un chiffrement de zéro au
chiffré existant (2 propriété de ’homomorphisme). Cette propriété de re-randomisation
est importante dans de nombreuses constructions visant a préserver la vie privée, étant

donné qu’elle rend intracable un message ainsi remélangé.
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I PROTOCOLE PIR

IIT Protocole PIR

La sécurité du cryptosysteme de Paillier démontré, nous allons donc 'utiliser dans le

protocole PIR (Private Information Retrieval)[5].

Le protocole s’exécute en 3 étapes :

— le chiffrement des indices de la base de données par le client afin d’indiquer anonyme-

ment son choix d’élément. (request_client())

— le chiffrement du message par la base de données avec les indices chiffrés et son renvoi
au client (server_return())

— le déchiffrement du message par le client (decrypt())

Le protocole d’échange de requéte s’effectue sans que la base de données ne sache la
demande explicite du client. Dans l'introduction, nous initialisons la base de données par
un tableau de 64 éléments, nous ferons varier sa taille lors de nos expériences. La structure

de la base de données sera toujours la méme, un tableau d’1 dimension.

Cependant, le client peut choisir de quelle maniere il souhaite voir la base de données et
ces éléments. Cela influencera sa manieére de retourner le tableau d’indice chiffré. Comme un
seul tableau de la taille de la base de donnée, a I'image de la structure de la base de données

ou en plusieurs tableaux représentant des coordonnées.

Pour l'instant, le client considere la base de données en 1 dimension.

III.1 Requéte du client

Le client demande un certain indice de la base de donnée au serveur sans le révéler de
facon claire. La premieére partie du protocole est de chiffrer 1'indice de 1’élément qui nous
intéresse. Pour indiquer cet élément au serveur, nous lui envoyons un tableau de la taille de
sa base de donnée en 1D.

A lintérieur de ce tableau, des zéros et un 1 chiffrés, la position du 1 dans le tableau

correspond a la position du message voulu dans la base de donnée.

A &[4 |- 4[4 4, |4, |

(a) Détermination de l'indice

10 [0 [0 [ el [0 [0 1 [0 |
(b) Marquage de l'indice voulut

| 216.54] 156..15] 321.51 | ..... | 754..35| 024..51| 147..37 | 452..73 |
(c) Chiffrement

FIGURE 1 — Chiffrement du tableau d’indice
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I PROTOCOLE PIR

Afin de ne pas connaitre 'indice en question, ces 0 et 1 sont chiffrés grace a la fonction
de chiffrement de Paillier. Notamment, chaque élément du tableau envoyé est chiffré par un
aléa différent, donc tous les 0 sont chiffrés différemment. Pour chaque indice, on appelle le
chiffrement de Paillier, ceci afin de ne pas trouver de corrélation entre les indices chiffrés,
notamment les zéros et ainsi retrouver 1'indice 1. Pour ce faire, nous initialisons une nouvelle

seed par l'appel a la fonction do_seed ().

void prng_init(unsigned int seed) { srand(seed); 1}

void do_seed() {
unsigned int seed;

gmp_randinit_mt (state);

prog_init (time (NULL)) ;

gmp_randseed_ui (state, seed);

Apres chiffrement, les éléments ne ressemblent plus a des 0 ou 1, mais sont des en-
tiers aléatoires de 1024 bits impossibles a déchiffrer sans la clé secrete du client qui est
public_key_N et public_key N2.

Suite aux descriptions ci-dessus, notre implémentation de la premiére partie du protocole
PIR est :

mpz_t *request_client (int index, mpz_t public_key_N, mpz_t m, mpz_t c,
mpz_t public_key_N2, int size) {
clean_seed(state);
do_seed () ;
mpz_t *request = calloc(size, sizeof (mpz_t));
for (int i = 0; i < size; i++) {
mpz_set_ui(m, (i == index) 7 1 : 0);
encrypt (m, public_key N, c, public_key_N2);
mpz_set (request [i], c);
}
return request;
}

Le tableau renvoyé, ces indices chiffrés permettent d’anonymiser la requéte. Le serveur
ne sait pas a quel indice se trouve le message souhaité par le client. Comme exprimé aupara-
vant, la clé privée doit étre assez grande pour garantir la sécurité du chiffrement de Paillier,
ici, c’est notre cas avec une taille de 1024 bits.

II11.2 Retour du serveur

Le serveur recoit le tableau d’indices chiffrés, désormais, il doit renvoyer 1'élément de-
mandé. Le serveur a connaissance des éléments clairs dans sa base de données, mais ne

connait pas 1'indice clairement souhaité par le client, car il est chiffré. Il va utiliser une

Rapport de TER 10/23



13

15
16

I PROTOCOLE PIR

propriété du cryptosysteme de Pailler pour partager le message clair sans connaitre lequel,
grace a ’homomorphisme additif (2 propriété de ’'homomorphisme).

Le serveur a pour chacun de ses messages clairs m dans sa base, un indice chiffré lui

venant du client, il lui renvoie un nombre B de taille modulo N?, tel que :

taille_bdd—1 -
B = H ;' )

i=0

ol ¢; correspond aux indices chiffrés et m; les messages clairs de la base de données.

Nous traduisons cette formule dans notre implémentation par :
void server_return(mpz_t *request, mpz_t response, mpz_t *c,

mpz_t public_key_N2, int size) {

mpz_t tmp;
mpz_inits (tmp, NULL);

mpz_set_ui(response, 1);

for (int i = 0; i < size; i++) {
mpz_pown (tmp, request[i], c[i], public_key_N2);
mpz_mul (response, tmp, response);
mpz_mod (response, response, public_key_N2);

}
mpz_clear (tmp) ;
return;

}

Par I'homomorphisme additif, le client retrouvera facilement le m clair qu’il souhaite.
L'information est bien conservée par le produit grace a ’homomorphisme additif. Soit D la

fonction de déchiffrement de Paillier, on a :

D(c{" - c5?) = k1 -my +ky - my (6)

I11.3 Déchiffrement

Le client regoit B de taille modulo N?, pour obtenir le message clair qu’on lui a envoyé,
il déchiffre B grace a la fonction de déchiffrement de Paillier.

decrypt (response, private_key, m2, public_key_N, public_key_N2);

Possédant les clés privées du chiffrement, le client va décoder S :

taille_bdd

D(B) = ;) D(c;) - m; 7)

par propriété d’homomorphisme additif.
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I PROTOCOLE PIR

Seul le message ;4. avec D(c;)= 1 sera rendu. Les messages m; du serveur ayant été

envoyés en clairs, le client recevra ce qu'il attendait :
m,--0+mi-0+....(mindex)-1+m1~-0+ ..... +m; -0 = Mjpdex (8)

Nous retrouvons en clair 1’élément que nous désirions.

III.4 Expériences

Afin de tester notre protocole, nous commengons nos expériences avec une base de taille
64 avec des entiers de 1024 bits. Le client demande a obtenir la derniére case de la base de

données.

Dans la réalité des bases de données, les informations qu’elle contient, peuvent et sont
souvent trés lourdes comme des chaines de caracteres. Dans notre cas, nous nous contente-

rons d’entiers de grande taille.

Pour challenger notre programme, nous augmentons la taille de la base de données et
des clés. Nous obtenons les temps suivants :

Taille p, q (bits)
M 512 | 1024 | 2048 | 4096
64 0273 [ 1.849 | 12.103 | 72.718
128 0516 | 3.624 | 23.256 | 136.197
256 1.024 | 7318 | 45948 | 264570
512 1.966 | 14499 | 90.721 | 518306
729 2298 | 8996 | 128.936 | 733.333
4096 15576 | 114.743 | 720.847 | 4082.819

FIGURE 2 - Temps d’exécution du protocole PIR 1D (en s)

Nous remarquons que plus les clés et la taille de la base de données sont grandes, plus le

temps augmente.
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IV  Optimisation de PIR

IV1 2D

Nous avons introduit PIR en 1 dimension. Cependant, lors de sa requéte, le client renvoie
un tableau de chiffré, de la méme taille que celle de la base de donnée. En retour, le serveur
retourne un entier modulo N?, B. Nos expériences nous ont montrées que lorsque nous
augmentions les tailles, cela prenait beaucoup de temps.

Nous cherchons désormais a optimiser cette requéte pour rendre I'échange plus rapide.
Précédemment, le client considérait la base de donnée comme un tableau d'une seule ligne
contenant toutes les données. Dorénavant, nous la considérerons comme un tableau a 2 di-

mensions comme Ceci :

1123
41516
71819

FIGURE 3 — Représentation du serveur de taille 9 en 2D

IV.1.1 Requéte du client

De cette maniere, le client demandera au serveur le contenu d’une case aux indices i et
j. Nous choisissons en exemple la case d’indice 6 de coordonnées (2,3).Pour cela, le client
va envoyer 2 tableaux avec les indices chiffrés par Paillier, un pour l'indice i, 'autre pour j.
Ces tableaux de taille la racine carrée du nombre de cases (ici 3), sont composés d’éléments
chiffrés de taille modulo N2.

| lignes || colonnes | | lignes || colonnes | | lignes || colonnes |
1 1 0 0 152..25 134..45
2 2 1 0 165..84 563..53
3 3 0 1 498..65 987..45

TABLE 1 — Illustration des étapes de chiffrement des tableaux d’indices en 2D

Le client communique ces deux tableaux chiffrés au serveur. Cela se traduit par I'implémentation

suivante :

Tl W N =

N

void request_client_2d(int index_width, int index_length, mpz_t public_key_N,
mpz_t m, mpz_t c, mpz_t *requestl, mpz_t *request2,
mpz_t public_key_N2, int size) {
clean_seed(state);
do_seed () ;
for (int i = 0; i < size; i++) {
mpz_init (request1[i]);
mpz_set_ui(m, (i == index_width) 7 1 : 0);
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IV OPTIMISATION DE PIR
encrypt (m, public_key N, c, public_key_N2);
mpz_set (requesti[il, c);

}

for (int i = 0; i < size; i++) {
mpz_init (request2[i]);
mpz_set_ui(m, (i == index_length) 7 1 0);
encrypt (m, public_key N, c, public_key_N2);
mpz_set (request2[i], c);

}

}

IV.1.2 Retour du serveur

Le serveur, quant a lui, va utiliser le premier tableau et appliquer PIR en 1 dimension sur

chaque colonne de la base. Cela lui donnera donc trois chiffrés (cy,c2,c3) si nous considérons

notre exemple. Apres I’application de PIR, ces chiffrés seront modulo N2.

PIR en 1D
(7 SRS
L Y
152..25 1 2 3
165..84 4 5 6
498..65 7 Q 9
llf__‘:l'J.EH Ci Cz Cz

FIGURE 4 — Application de PIR 1D en 2D

Comme suit, notre implémentation :

void server_return_2D(mpz_t *requestl, mpz_t *request2, mpz_t response,
mpz_t public_key_N, mpz_t a_cipher, mpz_t b_cipher,

mpz_t public_key_N2, int size, int slice) {

mpz_t *col = calloc(size, sizeof (mpz_t));

mpz_t *cipher_square = calloc(size, sizeof (mpz_t));

int index2 = 0;

for (int j = slice; j < slice + (int)pow(size, 2); j += size) {
int var = 0;
for (int index = j; index < j + size; index++) {

mpz_set (col[var], server[index]);

var++;
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17

18 server_return(requestl, response, col, public_key_N2, size);
19 mpz_set (cipher_square[index2], response);

20

21 index2++;

22}

Pour considérer le deuxieme tableau de coordonnées, ici colonnes, il faut re-appliquer
PIR en 1 dimension. Afin de I'appliquer, nous devons transformer (c1,c2,c3) en modulo N
. Pour ceci, nous considérons chaque chiffré comme c¢; = a; + b;N, avec a; et b; de taille
modulo N désormais. Nous construisons un tableau avec les a; et un avec les b; pour tous

les chiffrés obtenus.

TABLE 2 — Illustration de génération des tableaux a et b

Par I'implémentation :

1

2 mpz_t *a = calloc(size, sizeof (mpz_t));

3 mpz_t *b = calloc(size, sizeof (mpz_t));

4

5

6 for (int i = 0; i < size; i++) {

7 mpz_mod (al[il, cipher_square[i], public_key_N);

8 mpz_fdiv_q(b[i], cipher_square[i], public_key_N);
9 }

Les indices chiffrés maintenant modulo N, nous pouvons appliquer PIR en 1 dimension
entre le deuxiéme tableau, les colonnes et les tableaux de a; et de b;. Ainsi, on obtiendra un
Achif fre €t UN bepif fre, de taille modulo N 2, que le serveur renvoie au client.

PIR en 1D
G I (f D
a: 134.45 b:
.z 563..53 b:
s 987.45 bz
a _chiffreé colonnes || b_chiffré

FIGURE 5 — Schéma du chiffrement de d.p;ffre €t beniffre

1 server_return(request2, a_cipher, a, public_key_N2, size);

2 server_return(request2, b_cipher, b, public_key_N2, size);
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IV.1.3 Déchiffrement

Pour obtenir le contenu de la case, notre m clair, il nous sulffit de déchiffrer ap;fs, et
benif re avec Paillier pour les ramener a un modulo N et de recomposer agecpif fre + Udechif fre -

N, pour déchiffrer notre message.

1 void decrypt_2d(mpz_t a_cipher, mpz_t b_cipher, mpz_t a, mpz_t b,
2 mpz_t private_key, mpz_t m2, mpz_t public_key_N,
3 mpz_t public_key_N2) {

4 decrypt (a_cipher, private_key, a, public_key_N, public_key_N2);
5 decrypt (b_cipher, private_key, b, public_key_N, public_key_N2);
6

7 mpz_mul (b, b, public_key_N);

8

9  mpz_add(b, a, b);

10

11 decrypt (b, private_key, m2, public_key_ N, public_key_N2);

12 3

IV.1.4 Expériences

Testons désormais 'efficacité de la 2D :

Taille p , q (bits)
Taille de BDD 512 | 1024 2048 4096

64 0.222 | 1.435 | 9.470 57.701
256 0.646 | 4.586 | 29.107 | 169.049
729 1.643 | 11.662 | 74.369 | 425.533
4096 8.301 | 60.186 | 383.555 | 2169.540

FIGURE 6 — Temps d’exécution du protocole PIR en 2D (en s)

Nous remarquons que par rapport aux résultats de la 1D, pour une base de données de
taille 64, 1a 2D est un peu plus rapide. Cependant, un appel a la 2D sur des bases de données
plus grandes est 2 fois plus rapide. Le protocole PIR en 2D est plus rapide qu’en 1D et cet

écart augmente avec la taille.
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IV2 3D

Nous avons mis en place une optimisation de PIR en 2 dimensions. Cependant, par des
opérations similaires, on peut considérer la base de donnée comme un tableau en 3, 4, D
dimensions. Pour un D de plus en plus grand. Pour nous aider a comprendre, nous avons
commencé par implémenter PIR en 3 dimensions, nous prenons pour exemple une base de
donnée de taille 64.

IV2.1 Requéte du client

Pour cela, le client doit maintenant envoyer trois tableaux de taille la racine cubique de la
taille de la base de donnée, représentant les indices chiffrés par Paillier i, j et k. Les éléments
sont de taille modulo N2. On note [ cette racine.

void request_client_3d(int index_width, int index_length, int index_deep,
mpz_t public_key N, mpz_t m, mpz_t c, mpz_t *requestl_3d,
mpz_t *request2_3d, mpz_t *request3, mpz_t public_key_N2,

int size) {

for (int i = 0; i < size; i++) {
mpz_init (request3[il);
mpz_set_ui(m, (i == index_deep) ? 1 : 0);
encrypt (m, public_key N, c, public_key_N2);
mpz_set (request3[i]l, c);

}

}

On envoie donc plus de messages, 3, mais de taille plus petite qu’en 2D pour cette taille
de base de donnée. On considere désormais la base de donnée comme un cube et chaque
tranche du cube comme un tableau en 2D. Il y a donc I tranches, et nous appliquons PIR en

2 dimensions sur chaque tranche, avec les tableaux d’indices chiffrés i et ;.

A yd i
i i z £
L Z Z Z
| ligne || colonne || profondeur | 1
21.57 |[ 15..68 59..15 ¥
32.56 || 51..65 62..42 d
16.87 || 95.41 78.15 vd
15.44 || 18..66 44.31 )/
y

TABLE 3 — Tableaux d’indices chiffrés et Visualisation 3D
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IV.2.2 Retour du serveur

Chaque appel a PIR en 2D va nous renvoyer un chiffré a et un chiffré b de taille modulo
N2, que nous stockons dans deux tableaux différents u et v. Ensuite, nous divisons chaque
élément de ces tableaux en ¢ = uu + uv - N, pour les éléments de u eten ¢ = vu + vv - N, pour

les éléments de v.

v u

a_ chiffre b_chiffre

a_ chiffre b_chiffre

a_ chiffre b_chiffre

a_chiffre b_chiffre

a Ta o
L L v (4N
L L v (4N
uu uw v (4N
L L L (4N

FIGURE 7 — Schéma construction des tableaux uu, uv, vu, vo

void server_return_3D(mpz_t *requestl_3d, mpz_t *request2_3d, mpz_t *request3,
mpz_t response, mpz_t public_key N, mpz_t a_cipher,
mpz_t b_cipher, mpz_t public_key_ N2, mpz_t uu, mpz_t uv,

mpz_t vu, mpz_t vv, int size) {

mpz_t *u = calloc(size, sizeof (mpz_t));
mpz_t *v = calloc(size, sizeof (mpz_t));
int index = 0;

for (int i = 0; i < SIZE_SERV; i += (int)pow(size, 2)) {
server_return_2D(requestl_3d, request2_3d, response, public_key_N,

a_cipher, b_cipher, public_key_N2, size, 1i);

mpz_set (u[index], b_cipher);
mpz_set (v[index], a_cipher);

index++;

mpz_t *uud calloc(size, sizeof (mpz_t));

mpz_t *uvd calloc(size, sizeof (mpz_t));

mpz_t *vud calloc(size, sizeof (mpz_t));

Rapport de TER 18/23



IV OPTIMISATION DE PIR

26 mpz_t *vvd = calloc(size, sizeof (mpz_t));

27

28 for (int i = 0; i < size; i++) {

29

30 mpz_mod (uvd[i], uli], public_key_N);

31 mpz_fdiv_q(uud[i], ul[i], public_key_N);
32

33

34 mpz_mod (vvd[i], v[il, public_key_N);

35 mpz_fdiv_q(vud[i]l, v[i]l, public_key_N);
36 %

Nous avons quatre tableaux de chiffrés : uu, uv, vu et vo. A ce moment-13, le dernier
tableau que le client a envoyé, ou1 I'indice k est chiffré, entre en jeu. On va utiliser PIR en 1D
avec le tableau k et tous les tableaux uu, uv, vu et vv. Ceci nous renverra donc quatre chiffrés.

PIR en 1D
U uv 15..68 vu Y
{11} uv 51.65 vu oo
1) uw 95..41 UL Y
TRl} uv 18..66 vu vo
Uu uw profondeurs T (WM

FIGURE 8 — Schéma du chiffrement de uu, uv, vu et vo chiffrés

1 server_return(request3, uu, uud, public_key_N2, size);
2 server_return(request3, uv, uvd, public_key_N2, size);
3 server_return(request3, vu, vud, public_key_N2, size);
4 server_return(request3, vv, vvd, public_key_N2, size);

IV.2.3 Déchiffrement

Pour les déchiffrer, nous procédons de la maniére suivante, avec D considérée comme la

fonction de déchiffrement de Paillier :
x(i,j, k) = D(D(D(uu) * N+ D(uv)) * N+ D(D(vu) * N + D(vv))) )
Ce qui se traduit dans notre code par :

void decrypt_3d(mpz_t uu, mpz_t uv, mpz_t vu, mpz_t vv, mpz_t private_key,

1
2 mpz_t m3, mpz_t public_key_N, mpz_t public_key_N2) {
3
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mpz_t Duu, Dvv, Duv, Dvu, addvu_vv, adduu_uv, Dvun, Duun, A, An, B, finale;
mpz_inits (Duu, Dvv, Duv, Dvu, addvu_vv, adduu_uv, Dvun, Duun, A, An, B,
finale, NULL);

decrypt (vv, private_key, Dvv, public_key_N, public_key_N2);
decrypt (uv, private_key, Duv, public_key_N, public_key_N2);
decrypt (vu, private_key, Dvu, public_key_N, public_key_N2);
decrypt (uu, private_key, Duu, public_key_N, public_key_N2);

mpz_mul (Dvun, Dvu, public_key_N);
mpz_mul (Duun, Duu, public_key_N);

mpz_add (addvu_vv, Dvun, Dvv);

mpz_add (adduu_uv, Duun, Duv);

decrypt (adduu_uv, private_key, A, public_key_N, public_key_N2);
decrypt (addvu_vv, private_key, B, public_key_N, public_key_N2);
mpz_mul (An, A, public_key_N);

mpz_add (finale, An, B);
decrypt (finale, private_key, m3, public_key_N, public_key_N2);

mpz_clears (Duu, Dvv, Duv, Dvu, addvu_vv, adduu_uv, Dvun, Duun, A, An, B,
finale, NULL);

IV.2.4 Expériences

Examinons nos nouvelles expériences en 3D :

Taille p, q (bits)
Taille de BDD 512 | 1024 2048 4096

64 0.282 | 1.885 | 12.277 | 73.602
512 1.362 | 9.777 | 62.59 | 357.881
729 1.862 | 13.408 | 85.235 | 487.077
4096 9.119 | 66.684 | 416.458 | 2356.087

FIGURE 9 — Temps d’exécution du protocole PIR en 3D (en s)

Les résultats de la 2D étant meilleurs qu’en 1D, nous nous attendions a une amélioration

de nos temps en 3D par rapport a la 2D, ce n’est pas le cas. Pour les tailles de bases de

données que nous pouvons comparer : 64, 729, 4096; la 2D est en moyenne 1,215 fois plus

rapide que la 3D. Ce n’est pas une différence significative bien qu’elle existe.

De plus pour certains arguments la dimension 1 est meilleure. Par exemple pour une

taille de base de données de 64 et de taille 729 avec p et q de taille 1024 bits. La 3D n’est vrai-

ment pas efficace pour des tailles de bases de données trop petites. Les courbes ci-dessous

montrent bien ce phénomene :
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FIGURE 10 — Temps d’exécution du protocole PIR en fonction de la taille de la base de
données avec p et q de 1024 bits

Ainsi, nous pouvons expliquer ces résultats décevant par le fait que peut-étre les éléments
choisis pour effectuer les expériences en 3D ne sont pas optimaux en cette dimension, la taille
de la base de données n’est pas assez grande pour visualiser I'optimisation. En effet, le calcul

des vecteurs est tres chronophage par rapport aux calculs de chiffrement et déchiffrement.

IV.3 Dimension D

Pour faciliter 'implémentation, le client va toujours considérer la base de données comme
un tableau a une dimension, et va vouloir accéder a une case x dans ce tableau. Le pro-
gramme calcule donc les indices de cette case en dimension D afin de créer les tableaux de

chiffrés. Pour ceci, on remarque que 'indice de x =
x0+x1-l+x2-lz+...—|—xd-ld (10)

donc des divisions successives par [ nous permettront de trouver les indices puis de les
chiffrer.

On déduit de la construction précédente que si on veut appliquer PIR en D dimensions,
il faudra utiliser [ (la racine d-ieme de la taille de la base de données) fois PIR en dimension
D-1, et ainsi de suite pour la dimension D-1, jusqu’a arriver a la dimension 3 que nous avons

déja implémentée. Cela se résume donc a des appels récursifs de PIR.
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V Conclusion

Au fil de nos expériences a travers la dimension 1, 2 et 3 du protocole PIR, nous re-
marquons une amélioration de nos résultats malgré la complexification des arguments du
systéme. Cette amélioration n’est pas significative entre la deuxieme et troisieme dimension.
D’apres nos expériences, nous supposons que I’amélioration des temps n’est pas linéaire et

dépend des arguments du systeme.

Nous supposons qu’avec des dimensions supérieures, I’optimisation est meilleure pour
des tailles de base de donnée supérieures. Hypothese que nous pourrions expérimenter dans

un second temps avec I'implémentation de la dimension D.

Malgré des résultats d’expériences en 3D qui nous étonnent, ’objectif de mettre en place
le protocole cryptographique PIR est réussi. Notre client recoit bien du serveur 1'élément
qu’il a demandé sans que celui-ci ne I'identifie parmi sa base. De plus, une amélioration est

remarquée dans I'exécution du protocole entre la premiere et la deuxieme dimension.

Afin de challenger notre systéme cryptographique, nous pourrions le confronter a une
réelle base de données et continuer de tester son efficacité [6].
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