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Profil

Diplémé d'un Master en Cryptologie et Sécurité Informatique, spécialisé en analyse de malwares et reverse engineering. Mon stage chez
eShard et mes projets publiés m'ont permis d'acquérir une solide expertise en analyse statique et dynamique, détection de techniques
d’évasion et threat intelligence. Je cible des postes d'analyste malware, reverse engineer, analyste SOC ou en CTI.

Formation

Université de Bordeaux Bordeaux
Master Cryptologie & Sécurité Informatique 2023-2025
Université de Bordeaux Bordeaux
Licence Mathématiques & Informatique 2020-2023
Certification

Security Blue Team
BTL1 — BlueTeam Level 1 (Security Blue Team) Obtenue le 23 juillet 2026
Modules couverts : Phishing Analysis, Threat Intelligence, SIEM (Splunk), Digital Forensics, Incident Response.

Expérience Professionnelle

(% eShard Pessac
Implémentation, Détection et Contournement de Techniques Anti-Emulation sous Windows Mar-Aoiit 2025
Stage en reverse engineering portant sur I'analyse, I'implémentation et le contournement de techniques anti-VM/anti-émulation dans le contexte
du logiciel TTD d’eShard (esReverse).

O Reverse engineering d'échantillons malveillants réels pour identifier des marqueurs anti-émulation (Ghidra, Binary Ninja, esReverse)

o Contournement des protections anti-VM par patch d'APIs Windows (WinDbg) et modification de configurations QEMU

o Implémentation de techniques anti-VM (CPUID, RDTSC, Windows APL...) en assembleur x86 et C

o Conception d'un pipeline de génération automatisée de binaires intégrant des techniques anti-VM

o Automatisation de la détection de comportements suspects via scripts TTD (Python)

o Production d’un article technique eShard publié sur le blog d'eShard et d'une playlist YouTube pédagogique

Projets

© GhidraMAT: Framework de scrips Ghidra (Python) pour la détection statique automatisée de TTPs malveillants (anti-VM, anti-
debug, injection, persistence). Production de rapports JSON/TXT et des mappings MITRE ATT&CK.

© Malauto: Extension WinDbg automatisant |'analyse dynamique de comportements packer sous Windows.

© Wine APT29: Analyse compléte de WINELOADER/GRAPELOADER (APT29, 2025) : reconstruction du flux d'exécution,
désobfuscation d'APls, identification C2 avec une preuve de concept, rédaction d'un rapport technique et d'un mapping MITRE.

© mispSK: Collection de scripts Python (via PyMISP) automatisant des opérations sur instances MISP.
© attackmap: Outil CLI Python générant des heatmaps interactives MITRE ATT&CK & partir de layers Navigator JSON.

Publications

2025: Mémoire — « Détection des protections anti-VM dans les malwares » [PDF]
2025: Article — « Techniques anti-émulation sous Windows » [Article]
2025: Rapport — « Rootkit noyau Linux en 2025 » [PDF]

Compétences Techniques

Langages: Python, C, Assembleur x86/x64 CTIl: MITRE ATT&CK, YARA, VirusTotal, MISP
Virtualisation: QEMU, VMware, VirtualBox, FLARE-VM Réseau: Wireshark, Nmap

Analyse statique: Ghidra, Binary Ninja SOC & IR: Splunk, TheHive, DeepBlueCLI
Analyse dynamique: WinDbg, GDB, Reven TTD (eShard) Forensic: Volatility 3, Autopsy

Langues Centres d’intérét

Francais: Langue maternelle Randonnée = Bivouac

Anglais: C1 Lecture / B2 Ecoute (Certification Linguaskill)
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